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企業を取り巻く情報環境の脅威
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利便性とリスクの二面性

ＩＴ利用環境の脆弱性

短時間に盗取改竄可能
大量一括盗取改竄可能
複製盗取簡単・価値不変
盗取行為の発見困難
遠隔地からの侵入侵害可能

高速処理
大量一括処理
複製容易・非劣化
コンパクト
ネットワーク

トレード・オフにさせないためのマネジメントが必要
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リスクマネジメント

「リスク」が顕在化した結果、生じる損失
▶ 財産損失リスク ：物的資産が失われる

▶利益損失リスク ：問題が生じなければ得られた利益の損失

▶ 信用失墜リスク ：事業の全てをダウンさせる回復困難な損失

▶ 賠償責任リスク ：損害賠償を支払うことによる損失

▶ 人的損失リスク ：従業員や関係者の心身に起こる損失

リスクマネジメントのひとつとして
マネジメントと技術の両面で
経営リスクをコントロール

情報セキュリティマネジメント情報セキュリティマネジメント
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情報セキュリティマネジメント

▶ リスクコントロールのための可視化

・ 労働災害のハインリッヒの経験則に似ている!?
－「1 : 29 : 300 」の300の不安全行動から断つ

・ 不安全行動を可視化する

－インターネットのアクセスログ、異常アクセス

－ＰＣの異常使用、不適切使用

－指定外ソフトウェアの検知

・ マネジメントを可視化する

－ルールブックやガイドブックで周知

－ミーティングで啓発と教育

－内部監査で確認

－違反の処罰と事例の公開

－活動の可視化
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情報セキュリティ監査

情報セキュリティマネジメント

●日常業務に係る維持・運営●情報セキュリティの維持・運営

情報セキュリティ統括者情報セキュリティ統括者
（情報企画部長）（情報企画部長）

情報セキュリティ統括組織情報セキュリティ統括組織
（情報企画部）（情報企画部）

社長

情報セキュリティ総責任者（役員を任命）情報セキュリティ総責任者（役員を任命）
●情報資産に対するリスク管理の統括責任者

情報セキュリティ協議会情報セキュリティ協議会
・経営企画部・経営企画部
・法務部・法務部
・情報企画部長が指名する職位部長・情報企画部長が指名する職位部長
・情報企画部（幹事）・情報企画部（幹事）

●情報セキュリティの検討、評価、是正

情報セキュリティ情報セキュリティ
部門責任者部門責任者

情報セキュリティ情報セキュリティ
部門担当者部門担当者
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情報セキュリティチェック

情報セキュリティマネジメント

周知

啓発

点検

通知・通達／社内広報／監視・警告通知・通達／社内広報／監視・警告

指導・研修／ﾍﾙﾌﾟﾃﾞｽｸ／ｅ指導・研修／ﾍﾙﾌﾟﾃﾞｽｸ／ｅ--ﾗｰﾆﾝｸﾞﾗｰﾆﾝｸﾞ

自己ﾁｪｯｸ／監査・ﾊﾟﾄﾛｰﾙ／ｸﾘﾆｯｸ自己ﾁｪｯｸ／監査・ﾊﾟﾄﾛｰﾙ／ｸﾘﾆｯｸ

情報セキュリティ教育

周知

啓発

点検
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END


